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摘  要：RFID系统中有限的标签芯片资源，导致数据与信息的安全成为 RFID系统的重要问题之一，散列函

数的单向性为 RFID的识别和认证提供了一种既可靠又有效的途径。在分析了现有几种典型散列认证协议的基

础上，提出了一种新的基于散列函数的安全认证协议。本协议旨在解决手持式、无线连接的 RFID阅读器与标

签、服务器间的识别，利用散列函数实现服务器、阅读器以及电子标签三者之间的相互认证。经过安全性与

性能的分析，新协议在采用较小的存储空间和较低的运算开销的情况下，可抵抗已知的大多数攻击，有效地

保证了 RFID系统中数据和隐私的安全，实现了终端与服务器间的双向认证和匿名认证，非常适合于在大型分

布式系统中使用。 
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Abstract: Limited by the tag chip resource of a radio-frequency identification (RFID) system, the data and informa-

tion security has been an important issue of an RFID system. The one-way Hash function provides an efficient and 

reliable approach for the identification and authentication of the RFID system. Based on the analysis of several typi-

cal Hash authentication protocols, a novel secure authentication protocol based on the Hash function was proposed. 

The protocol was intended to tackle the identification among the handheld RFID reader, tags and server. Specifically, 

the protocol utilizes the Hash function to achieve the mutual authentication between the above three objects. The per-

formance analysis shows that the proposed protocol can resist the most known attacks with reduced storage capacity 

and lower computation overhead. Therefore, the proposed strategy effectively ensures the data and privacy security of 

the RFID system, achieving the bidirectional anonymous authentication between the terminal and server, which is 

very suitable for the distributed large-scale RFID system. 
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1  引言 

射频识别（radio frequency identification，

RFID）技术，是一种非接触的自动识别技术，利

用射频信号或空间耦合识别特定目标并读写相关

数据
[1]
。通常 RFID包括：数据库、阅读器和标签

3 个部分，一般情况下，先由阅读器读取标签的

ID，通过标签的 ID在数据库中检索到对应信息，

再由数据库将查询结果返回给阅读器。然而，由

于 RFID 标签具有计算能力低、存储空间小、电

源供给能力有限等限制，对 RFID 系统设立的安

全机制带来了新的要求
[2-5]
。在 EPC-C1G2 标准

（Class-1 Generation-2）中规定 RFID标签成本应低

于 0.05欧元，内部芯片的逻辑门电路为 5~10 kΩ，

其中负责安全保护的逻辑门电路只有 3 kΩ左右，

一些基于传统加密技术，如基于 DES算法、基于

公钥的加密算法等安全协议都不适应于低成本的

RFID系统使用。因此，设计一种安全、高效、低

成本的RFID协议成为RFID技术发展中具有挑战

性的重要课题。近年来，基于散列函数算法的安

全认证机制因为其安全性和计算量小等优点成为

了研究解决 RFID 安全问题的研究重点，到目前

为止，研究者已经提出许多种典型的基于散列函

数的 RFID安全协议，例如：Sarma等人[6]
提出的

散列-lock 协议、Weis 等人[7]
提出随机散列-Lock

协议、Gao等[8]
提出的用于供应链的 RFID安全和

隐私方案、Henrici等人[9]
的基于散列函数的 ID变

化协议、Lee 等人[10]
的 LCAP 协议等。同时，一

些新的基于散列函数的认证协议也不断地被提

出，例如参考文献[11-14]。 

随着 RFID 系统的不断深入发展，电子标签

在不久的将来势必会大面积取代条形码，成为物

体身份识别的唯一凭证
[15]
。在大型分布式 RFID

系统中，手持式、无线 RFID 阅读器为标签的识

别与认证提供了方便性和灵活性，然而由于阅读

器与服务器间采用了不安全的无线连接，使得服

务器在对标签识别的同时也需要认证阅读器的身

份。现有的 RFID 认证协议都是建立在服务器与

阅读器间为安全信道的基础上，因此无法同时实

现服务器、阅读器、标签三者之间，既方便又快

捷的认证服务。本文提出了一种基于散列函数的

RFID 认证方法，通过使用标签伪 ID、标签认证

值、读写器认证数值和随机数的散列运算，完成

标签、阅读器、认证服务器之间的认证，其中标

签伪 ID、标签认证数值和读写器认证数值可以动

态更新，并且更新后的伪 ID具备防冲突和数据同

步机制。 

2  改进的认证协议 

2.1  符号定义 

表 1所示为协议中所涉及的符号定义。 

表 1  符号定义 

符号 含义 

DB 数据库服务器 

AS 认证服务 

R 阅读器 

Ek(M) 密钥为 k的对称加密算法 

T 标签 

TID 标签标识值 

Tnum 标签认证数值 

Rnum 阅读器认证数值 

l 长度 

ri 随机数 

h {0, 1}*→{0, 1}l散列函数 

TPID 标签的伪标识值 

M 标签物品的信息 

|| 字符串连接、异或运算符号 

 
2.2  协议应用场景及认证过程 

2.2.1  协议应用场景 

本协议中的 RFID系统主要设备有阅读器（读

写器）、电子标签、认证服务器和数据库。其中电

子标签作为应答器附着在物体上标识目标对象，
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用来存储目标对象的身份及其他信息；数据库作

为存储器件，主要用来存储阅读器和标签的认证

信息、数据信息以及其他数据；认证服务器作为

数据库的访问控制端，主要用来识别和认证标签

是否是其所属范围内的合法标签，同时认证阅读

器是否合法，从而判断是否将所查询标签信息提

供给阅读器；阅读器作为连接标签与认证服务器

的中间器件，一方面可以从后台数据库中获得所

盘存标签的数据信息，另一方面可为后台数据库

更新和修改标签信息提供物理连接。 

本协议系统中，数据库服务器和认证服务器

之间的信息传输被认为是安全的，数据库非公开，

由认证服务器上的应用软件保护数据库的安全，

不被非法用户访问。标签和阅读器之间是非安全

的无线信道，阅读器为移动式或手持式阅读器，

也以无线连接的方式与认证服务器进行通信，且

该 RFID 系统下的合法阅读器有若干个，分别拥

有各自的身份标识值（RID）并保存于数据库中，

由于阅读器为移动式且与认证服务器为无线方式

连接，阅读器与认证服务器之间的信息传输同样

被认为是不安全的。 

2.2.2  协议流程 

协议主要流程如图 1所示，主要有 3个阶段：

初始阶段、查询与认证阶段（A 阶段）以及数据

更新阶段（B阶段和 B'阶段），具体工作过程如下。 

（1）初始阶段 

标签应存储的信息：TID、TPID、Tnum。 

阅读器应存储的信息：RID、Rnum。 

数据库应存储的信息：标签信息表、阅读器

信息表、标签跟踪信息表。 

标签信息表：TID、TPID、Tnum、userinfo(M)；

阅读器信息表：RID、Rnum、阅读器规格信息；标

签跟踪信息表：车间、位置、RID、时间、TID。

标签跟踪信息表参照企业管理信息系统要求设计。 

（2）A阶段：查询与认证阶段 

A1：R→ASD: request。R首先发送 request请求

给 AS，通知 AS要发起对标签信息的读取操作。 

A2：AS→R: r0。AS收到 A1的请求信息后，

产生一个随机数 r0并返回给 R。 

A3：R→T: r0、request。R产生随机数 r1，并

将 r1、r0以及 request请求一起发送给 T。 

A4：T→R: H1、r1、TPID。T 收到 R 的请求

命令后，产生随机数 r2，然后结合标签自己的认

证数值 Tnum 以及接收到的随机数 r1 和 r0 计算

H1=h(Tnum||TPID||r2||r1||r0)，最后将自己的伪 ID 

（TPID）连同 H1、r2一并发给 R。 

A5：R→AS: H2、RID、TPID、r2、r1。R接

收到 A4 的请求信息后，从中提取 H1并结合自

己的认证数值 Rnum计算出 H2=h(Rnum||H1)，最后

将自身的 ID（RID）连同 H2、TPID、r2、r1一

并发给 AS。 

A6：AS→DB: RID、TPID。AS接收到 A5的

请求信息后，将 RID、TPID转发给 DB。 

A7：DB→AS: Tnum、TID、M、Rnum。DB根据

RID 和 TPID 的值在数据库中检索找到与之相对

应的 Tnum、TID、userinfo(M)和 Rnum值，然后将其

一并发给 AS。 

A8：AS→R: 认证失败或者 userinfo(ERnum(M, 

r0))。AS 接收到 A7 后，利用 DB 返回的 Tnum、

Rnum计算 H=h(Rnum||h(Tnum||TPID||r2||r1||r0))，并比

较 H2和 H值是否相等。若不相等或者数据库未

检索到对应标签或阅读器，则认证失败，返回

阅读器认证失败信息，查询结束；若相等则认

证标签和阅读器合法，AS发送标签信息 M给 R，

然而由于 AS与 R之间为不安全的无线信道，因

此标签信息 M 不是以明文的形式发送给 R，而

是通过一个对称加密算法 Ek(M||r1)对 M 加密后

再发送给 R，加密密钥为阅读器的认证数值

Rnum，接下来由认证服务器决定是否转到 B阶段

或者结束认证协议。 

其中A1~A8为认证服务器认证阅读器和标签

阶段，供应链中用标签伪标识值可有效地防止 
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跟踪，认证服务器在每次成功识别标签后，可添

加一次阅读器读标签记录。 

（3）更新标签伪 ID以及更新标签认证数值 

①B阶段：更新数据库和标签中存储的伪 ID 

(TPID) 

B1：AS→R: H3、r3。AS产生随机数 r3，并利

用 A 阶段 DB 的返回信息 A7 计算出新的标签伪

ID，即 TPID'=h(TID||Tnum||r3||r2)。然后 AS 将新产

生的 TPID'发送给 DB，DB在其的 TPID列表中检

索是否有与 TPID'相同的值，若有，则 AS产生新

的随机数 r3，重新计算 TPID'，重复上述过程，直

至无相同的 TPID 值，再利用选好的 r3 计算

H3=h(Rnum||r3||r1)，H4=h(TPID'||h(Rnum||r1)|| r3|| r2)。

最后，AS将选择好的 r3和 H3、H4一起发送给 R。 

B2：R→T: H4、H5、r3。R接收到 B1的请求

信息后，首先利用自己的认证数值 Rnum 计算出

H=h(Rnum||r3||r1)，然后对比 H与 H3是否相等，若

H≠H3，则认证服务器认证失败，协议结束；若

H=H3，则计算 H5=h(Rnum||r1)，最后将 H4、H5和

r3一起发送给 T。 

B3：T:H=h(Tnum||H5||r2)。T接收到 B2的请求

信息后，首先利用自身的认证数值 Tnum和 TID计

算 TPID'=h(TID||Tnum||r3||r2)，然后用计算出的

TPID'计算 H=h(TPID'||H5||r3||r2)，然后判断 H与接

收到的 H4是否相等，若 H≠H4，通知阅读器认证

失败，协议结束；若 H=H4，则认证阅读器合法并

用新的 TPID'代替旧的 TPID，转入 B4过程。 

B4：T→R: H6。当标签认证阅读器合法后，

利用接收到的随机数 r3计算出 H6=h(TPID'||r3)，最

后发送 H6给 R，表明 TPID更新完成。 

B5：R→AS: H6，或者转至 B7阶段，执行步

骤 A2~A5。若 R收到 B4的请求信息，则说明标

签更新 TPID成功，然后将 H6转发给 AS；若 R未

收到任何信息，R则通知 AS，协议转至 B7。 

B6：AS: H=h(Rnum||h(TPID'||r3))。AS接收到 B5

的请求信息后，利用 B1阶段产生的 r3和 TPID'计

算 H=h(TPID'||r3)，然后比较 H和 H6是否相等，若

相等说明标签更新 TPID成功，则用 TPID'替代 DB

中的 TPID，更新结束；若不相等，则转入 B7阶段。 

B7：执行步骤 A2~A5。 

B8：AS接收到 A5的请求信息后，首先计算

H=h(Rnum||h(Tnum||TPID||r2||r1||r0))并与 H2做对比，

若 H≠H2，协议失败并结束；若 H=H2，则将接收

的 TPID 与新、旧 TPID 进行对比，若等于旧的

TPID，则伪 ID 更新失败，协议结束；若等于更

新的 TPID'，则用 TPID'更替数据库中相应标签的

TPID，标签伪 ID更新成功。 

其中 B7、B8 是为更新过程受到干扰，为了

防止标签中伪标识值 TPID 与数据库中对应的伪

标识值 TPID不同步而设置的；B7和 B8中的 r0、

r1、r2是新产生的随机数，与查询标签物品信息时

的 r0、r1、r2数值上并不相同。 

②B'阶段：更新数据库与标签的认证数值 Tnum 

类似地，在 A 阶段认证结束或在伪 ID 更新

之后，根据需要可以选择对标签认证数值进行更

新，更新流程如图 2 所示（图 2 是在不需要验证

阅读器身份时的方案，若需验证读写器身份，可

参照 B阶段方法相应修改），具体步骤描述如下。 

B1'：AS=>R: H7、r4。AS产生随机数 r4，

利用 A 阶段中 T 产生的随机数 r2 计算出 H7= 

h(Tnum||r4||r2)，然后将 H7、r4发送给 R并发起更新

标签认证数值更新请求。 

B2'：R→T: H7、H8、r4。R接收到 B1'的请求

信息后，将 H7、r4一并转发发给 T。 

B3'：T 接收到 B2'的请求信息后，首先计算

H=h(Tnum||r4||r2)，然后比较 H与接收到的 H7是否

相等，若 H≠H7，则认证失败，协议结束；若 H=H7，

认证随机数 r4为服务器所发，转入 B4'阶段。 

B4'：T→R: H9。T计算出新的标签认证数值

Tnum'=h(Tnum||r4)，然后用新产生的 Tnum'计算出

H9=h(Tnum'||r4)，最后将 H9 发送给 R，并用 Tnum'

替换 Tnum。 
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图 2  更新标签认证数值 

B5'：R→AS: r5，H10=h(Rnum||H9)。R 接收到

B4'后，将 H9转发给 AS；若没有接收到 B4'，则

转至 B7'过程。 

B6'：AS 接收到 B5'后，首先计算 Tnum'= 

h(Tnum||r4) ， 然 后 利 用 新 产 生 的 Tnum' 计 算

H=h(Tnum'||r4)并对比 H与 H9，若 H=H9，则说明标

签更新认证数值成功，通知数据库用新的 Tnum'替

换旧的 Tnum值，协议结束；若 H≠H10，标签认证

数值更新失败，协议结束。 

B7'：执行 A阶段的 A2~A5步骤。 

B8'：AS 接收到 A5 后，先计算 Tnum'= 

h(Tnum||r4)，然后用新产生的标签认证数 Tnum'计算

H=h(Rnum||h(Tnum'||TPID||r2||r1||r0))并对比H与H2是

否相等，若 H=H2，则说明标签认证数更新成功，

并通知数据库用 Tnum'替换相应标签的 Tnum；否则

更新失败。 

同理，也可以采用与更新标签认证数值同样

的方法对阅读器认证数值进行更新，但由于阅读

器与认证服务器之间的通信不受资源等条件限

制，因此可以采用其他更便捷、有效的方式对读

写器认证数值进行更新，该内容不在本文研究范

围之内，故在此不赘述。 

3  新认证协议的安全性 

应用于RFID系统的安全认证协议主要解决三大

基本问题，分别为机密性、完整性以及可追踪安全性。

针对这些要求对本文提出的安全协议分析如下。 

3.1  双向认证 

新的认证协议在阅读器与标签不知道相互秘

密信息的情况下，通过认证服务器（这里将认证

服务器与数据库看为一个整体）实现了认证服务

器、阅读器以及标签三方之间的相互认证以及信

息更新。认证服务器（AS）通过计算 H=h(Rnum|| 

h(Tnum||r2||r1||r0))，和阅读器发送的 H2=h(Rnum||H1)

进行比较，验证标签和阅读器是否合法，其中

H1=h(Tnum||r2||r1||r0)由标签计算产生；标签通过计

算 H=h(TPID'||H5||r3||r2)与 H4=h(TPID'||h(Rnum||r1)|| 

r3||r2)进行比较，验证阅读器与认证服务器是否合

法，其中 H4和 H4=h(Rnum||r1)分别由认证服务器和

阅读器计算产生。读写器通过计算 H=h(Rnum||r3||r1)
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与 H3进行比较以及解码 ERnum
(M||r1)的值，验证认

证服务器是否合法，其中 B2步骤读写器对 H3的

判别不仅认证了服务器的合法性，同时也认证了

用于后续进行伪 ID更新的随机数 r3的合法性。最

后，阅读器对标签身份的验证是基于认证服务器

的。上述无论是标签对阅读器和认证服务器的认

证，还是认证服务器对阅读器和标签的认证，只

有拥有对应的秘密信息的合法终端才能计算并响

应有效的认证消息，最终通过相互验证。 

3.2  重放攻击 

本协议在 A阶段，用于认证标签身份和读写

器身份的 H1和 H2都是分别包含标签认证数和读

写器认证数以及随机数 r0、r1、r2的散列函数，其

中随机数 r0、r1、r2用来保证认证信息的新鲜性，

即使攻击者截获了以前的 H1'、H2'，在新一轮的

协议中也无法通过相应的认证；其次，认证服务

器返回给阅读器的标签信息 ERnum
(M||r1)也由 r1保

证其新鲜性。在 B阶段的伪 ID更新中，分别用于

鉴别服务器身份和读写器身份的散列值 H3、H4、

H5同样被随机数 r1、r2、r3保持其新鲜性，即使

截获之前对应的认证信息，也无法用于本轮的验

证。同理，B'阶段也一样。 

3.3  中间人攻击 

整个协议中用于认证身份的信息都由各自产

生的随机数和秘密信息的散列值构成，攻击者无

法在不知道对应秘密信息的情况下对认证信息进

行修改而不让验证者察觉。即使在协议的初始阶

段，攻击者可以假冒成阅读器发起查询标签操作

并发出 request 指令和随机数 r0、r1，从而进一步

获得标签的返回值 H1、r1、TPID，然而，由于攻

击者不知道阅读器的认证数 Rnum，攻击者同样无

法得到接下来用于给服务器认证的信息 H2，最终

无法通过认证协议。 

3.4  信息泄露 

新认证协议中，无论是标签的 ID（TID）、标

签认证数（Tnum）、阅读器的认证数（Rnum），还是

标签的信息（M）都没有以明文的形式进行传输，

前者采用散列函数进行保护，后者采用对称加密

算法进行保护，无论是散列函数还是对称加密算

法，在不知道对应秘密信息的情况下都无法从中

获得其相应的保护信息。 

3.5  前向安全 

协议中用于相互认证以及信息更新的信息H1

至 H9，都是基于秘密信息（标签认证数和阅读器

认证数）与随机数的散列运算，由于散列函数的

单向性以及随机数的新鲜性，即使攻击者获得了

某个时刻的秘密信息（Tnum、Rnum），也无法推测

出此时刻以前的秘密信息，从而保证了数据的前

向安全性。 

3.6  标签的匿名性以及抵抗位置跟踪攻击 

在对标签的认证及信息获取的过程中，标签

提供的身份标识都是伪 ID（TPID），即使在更新

TPID 的过程中用到了标签的 ID（TID），但是在

信息交互时都是将其与对应的秘密信息以及随机

数进行散列运算后传输的，由于散列函数的单向

性，攻击者无法从上述认证信息中获取标签的身

份信息。其次，在每次对标签进行读取及认证操

作后，服务器都可以选择对标签的 TPID 进行更

新，因此，攻击者通过获取标签 TPID来跟踪标签

的操作，将会在 TPID更新操作后失效。同时信息

同步保护方案解决了标签伪 ID 更新不同步的问

题，更新过程中攻击者也无法通过监听标签和阅

读器之间的信息来实施位置跟踪。 

4  新方案的性能 

根据第 3 节对本协议的安全性分析，将本协

议与现有几种典型的基于散列函数的认证协议的

安全性进行比较，比较结果见表 2。其中符号“×”

表示协议不具备该安全特性，符号“√”表示符合

该安全特性。由表 2 中的对比结果可以看出，本

文提出的协议不仅可以满足认证服务器、读写器

以及标签三方之间的相互认证需求，而且整体的
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安全性能也优于其他协议。 

针对 RFID 安全协议性能的分析主要从标签

与服务器所需的存储空间以及标签、阅读器、服

务器的计算量等方面进行衡量，而就计算量而言，

基于散列函数的认证协议计算量主要集中在对散

列函数的运算上，因此本文采用统计各协议单次

成功认证后，各部分（标签、阅读器、服务器）

所需计算散列函数的次数进行粗略比较。其中 L

表示标签 ID的长度， h表示计数器的长度，H表

示一次散列运算，n表示RFID系统中标签的数量，

i表示散列链的长度，E表示一次对称加密或解密

计算。 

从表 3 中可以看出，本协议在标签与服务器

所需的存储空间上与其他协议基本相等。在计算

量方面，服务器的计算量除了 LCAP 协议以外，

远小于其他协议；而标签和阅读器的计算量略大

于其他几个协议，造成这一结果的原因是，本协

议不仅在标签、阅读器以及服务器三方之间互不

信任的情况下实现了安全认证，同时保证了标签

信息更新后与服务器之间的数据同步，在抵抗位

置跟踪攻击的同时也防止了去同步攻击。 

5  结束语 

本文提出了一种基于散列函数的 RFID 系统

安全认证协议，协议利用标签的伪 ID实现了服务

器、阅读器、电子标签三者之间的相互认证，并

在对标签认证后进行认证信息的同步更新。通过

对协议安全性与性能的综合分析，本协议在较低

的资源消耗的情况下，很好地抵抗了如窃听、重

放、篡改、跟踪、去同步等常见攻击，可为大型

分布式 RFID 系统提供可靠的安全保障，具有较

高的实用价值。 

表 2  协议安全性能分析
[7,10-14]

 

安全因子 散列-lock协议 随机化散列-lock协议 散列链协议 基于杂凑的 ID变化协议 LCAP 本协议

ID信息保护 × × √ √ √ √ 

重放攻击 × × × √ √ √ 

抵抗假冒攻击 × × × √ √ √ 

抵抗信息窃听 × × × √ √ √ 

抵抗位置跟踪 × × √ √ √ √ 

前向安全性 × × √ × √ √ 

信息更新 × × √ √ √ √ 

抵抗数据冲突 — — √ × × √ 

抵抗失同步攻击 — — × × × √ 

表 3  协议效率比较
[7,10-14]

 

性能指标 散列-lock协议 随机化散列-lock协议 散列链协议 基于杂凑的 ID变化协议 LCAP 本协议

存储空间 标签 3L 3L 2L 2L+h 2L 3L 

认证服务器 n·3L n·3L n·2L n·(2L+2h) n·L n·3L 

计算量 标签 1H 1H 2H 3H 1H 4H 

阅读器 — n·H — — — 3H+E 

认证服务器 n·H — n·i·H (n+2)·H 1H 5H+E 
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